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Tytut szkolenia: Bezpieczenstwo systemdw rozproszonych
Kod szkolenia: W-BEZP-SYS-ROZPR

Wprowadzenie

Bezpieczenstwo aplikacji rozproszonych to temat, ktérego zgtebienie wymaga duzego wysitku nie wspominajac juz o pracy jaka trzeba
wlozy¢ w implementacje zabezpieczen. Powyzsze stwierdzenie to oczywi$cie stereotyp... Stosujac odpowiednie techniki i narzedzia
mozna stosunkowo niewielkim nakladem pracy, zwinnie wdrozyé¢ polityke bezpieczefistwa na poziomie wystarczajacym i
zadowalajacym.

W takim razie, dlaczego tak wiele systeméw ma razace luki w bezpieczenstwie, ktére moga by¢ wykorzystane w celu nieuprawnionego
pozyskania danych lub destabilizacji pracy aplikacji? Z jakiego powodu czesta, zta praktyka, jest ciagle odkladanie zadan zwiazanych z
implementacja zabezpieczen “na p6zniej”? Dlaczego zbyt czesto zespotom brakuje wspé6lnej wizji sposobu implementacji systemu
zabezpieczen? Z jakiego powodu w zespotach projektowych poczawszy od kadry zarzadzajacej przez programistéw i (juz rzadziej)
tester6w powielany jest stereotyp, ze wdrozenie polityki bezpieczeinistwa jest czasochtonne i bardzo trudne? Czy naprawde potrzeba
az tak bardzo specjalistycznej wiedzy i dodatkowego budzetu aby aplikacje uczyni¢ bezpieczna? I w konicu co to znaczy, ze aplikacja
jest bezpieczna? Kiedy jest bezpieczna?

W sprawie bezpieczenstwa, jak zreszta w kazdej innej, czynnik ludzki jest bardzo wazny, je$li nie najwazniejszy. Z tego powodu nie
mozna pozostawia¢ na marginesie zagadnienn zwiazanych z zarzadzaniem zespolem, harmonogramem i codziennymi praktykami
stosowanymi w zespole i warto mie¢ §wiadomo§¢ jak to wszystko wplywa na poziom bezpieczenstwa produktu konicowego.

Diabet jak zwykle tkwi w szczegélach. Obok czynnika ludzkiego i dobrych praktyk w zespole mamy inzynieryjne techniki
implementacji zabezpieczen. Tu pojawia sie wiele pytan: Jaki system autentykacji bedzie odpowiedni w budowanym systemie? Jaka
metoda autoryzacji bedzie tatwa w modyfikacji przy rozbudowie systemu? Jak zaimplementowa¢ OAuth, SSO, JAAS, LDAP? Jak
wyeliminowa¢ problem kodowania “na sztywno” systemu rél w kodzie aplikacji. Jak zabezpieczy¢ kanal komunikacyjny? Czy SSL
wystarczy? Czym roézni sie podejécie w implementacji bezpieczenistwa w przypadku aplikacji MVC, ustugach opartych o RESTful,
WebSocket, mikroserwisach oraz tzw. grubych klientach w postaci aplikacji SPA.

To tylko cze$¢ pytan na jakie musi zna¢ odpowiedz kazdy, kto pracuje z aplikacja na poziomie projektu i kodu. Zabezpieczenia zawsze
mozna podzieli¢ na te znajdujace sie po stronie ustug i te na poziomie danych, cho¢ nie zawsze ta granica jest wyrazna. Zabezpieczajac
warstwe dostepu do danych tu réwniez pojawia sie pytania: Jak zastosowany system ORM wplywa na poziom bezpieczenstwa? Jak
implementowa¢ bezpieczny dostep do danych gdy projekt pozbawiony jest warstwy ORM? Co z bezpieczenstwem w przypadku
silnikéw NoSQL?

Faza testéw to ta czes¢ cyklu zycia aplikacji, w kt6rej powinny na bierzaco wyplywac luki bezpieczenstwa. Ale w wielu projektach nie
wyplywaja, poniewaz testy bezpieczenstwa nie sa implementowane w odpowiednim zakresie lub z odpowiednia staranno$cia. Koniec
konicéw te luki predzej czy pdzniej beda musialy zosta¢ naprawione przez programistéw. W takim razie pojawia sie pytanie, czy juz
na poziomie pojedynczego stanowiska developerskiego mozna, w sposéb nie powodujacy istotnego odciagania programisty od zadan
implementacyjnych kolejnych funkcjonalnosci, uzbroi¢ go w narzedzia pozwalajace wstepnie przetestowac aplikacje pod kontem luk w
zabezpieczeniach w kodzie, ktéry pisze? Przenoszac zagadnienie na wyzszy poziom automatyzacji procesu, powstaje pytanie: Jak
mozna, niewielkim nakladem pracy, wdrozyc¢ testy bezpieczenstwa do systemu CI?

Kazda faza procesu, kazda warstwa budowanego systemu i poszczegdlnej jego poziomy to miejsca w ktérych mozna i trzeba stawiaé
pytania o bezpieczenstwo i spos6b jego wdrozenia. Pytan jest duzo, cze$¢ z nich dotyczy aspektéw miekkich, czynnika ludzkiego a
cze$¢ jest czysto inzynieryjna - techniczna, architektoniczna. Fakt, ze tych pytan jest wiele i pojawiaja sie wszedzie, nie oznacza, ze
zadbanie o bezpieczenistwo budowanego systemu musi by¢ zagadnieniem trudnym.

O tym jak wdrozy¢ polityke bezpieczeristwa w proces wytwérczy - jak zminimalizowaé¢ czynnik ludzki i niewielkim kosztym
zautomatyzowacé proces wykrywania luk i wreszcie jak zaimplementowaé zabezpieczenia w systemie dowiesz sie na szkoleniu z

bezpieczenstwa systeméw rozproszonych.

Adresaci szkolenia

Szkolenie kierowane jest do programistéw pracujacych w technologiach Java oraz JS na platformie Node.js przy projektach aplikacji

klasy enterprise.
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Cel szkolenia

Pozyskanie, uzupelnienie i usystematyzowanie wiedzy z dziedziny bezpieczenstwa aplikacji.

Nabycie praktycznych umiejetnosci konfigurowania i implementacji polityki bezpieczenstwa w projekcie opartym o Spring oraz
Node.js z uwzglednieniem aplikacji typu SPA.

Zrozumienie jak na bezpieczenstwo budowanego systemu wplywa przebieg procesu realizacji i zarzadzanie projektem.

Wypracowanie spojrzenia na codzienne praktyki Agile uwzgledniajacego problem bezpieczenstwa aplikacji.

Czas i forma szkolenia
« 28 godzin (4 dni x 7 godzin), w tym wyklady i warsztaty praktyczne.

Plan szkolenia

1. Bezpieczenistwo
a. Modele bezpieczenstwa aplikacji
b. Rodzaje i charakterystyka atakéw
. Agile
a. Proces wytworczy w kontekscie bezpieczenstwa.
. Model dojrzatosci procesu.
. Czynnik ludzki.
. Bezpieczny harmonogram.
. Dobre praktyki programistyczne / projektowe podnoszace bezpieczenistwo aplikacji
f. Continuous Integration, Continuous Delivery i Test Driven Development a bezpieczeristwo.
. Aplikacja
a. Architektura aplikacji rozproszonej i bezpieczenstwo.
b. Architektura i bezpieczenistwo kanatu komunikacyjnego.
c. Autentykacja i autoryzacja.

N
o &~ o0 O

w

d. Bezpieczenistwo danych.
e. Bezpieczenistwo sesji.
4. Frameworki, konfiguracja i implementacja polityki bezpieczenstwa
a. Spring Security
b. Node.js
c. Single Page Application dla Ember i Angular
5. Narzedzia i techniki testowania
a. Projektowanie testéw w kontekscie bezpieczenstwa.
b. Testy penetracyjne.
c. Kali Linux.

Vavatech Sp. z o0.0., ul. Olesinska 21, 02-548 Warszawa, tel. (+48 22) 845 09 70, fax (+48 22) 213 81 27

e-mail: biuro@vavatech.pl, www.vavatech.pl


mailto:biuro@vavatech.pl
http://www.vavatech.pl

	Tytuł szkolenia: Bezpieczeństwo systemów rozproszonych
	Kod szkolenia: W-BEZP-SYS-ROZPR
	Wprowadzenie
	Adresaci szkolenia
	Cel szkolenia
	Czas i forma szkolenia
	Plan szkolenia

