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Tytut szkolenia: Bezpieczenstwo aplikacji
internetowych

Kod szkolenia: W-BEZP-WEB

Wprowadzenie

Aplikacje internetowe sg szczeg6lnie zagrozone atakami - istnieje do nich wiele kanatéw dostepu, a srodowisko klienta nie jest kontrolowane
przez twoércow serwisow. W czasach, gdy wedtug statystyk nawet 97% badanych serwiséw moze by¢ podatne na ataki hakeréw, kluczowe
jest wprowadzenie do procesu wytwarzania oprogramowania webowego technik pozwalajacych na wczesnym etapie programowania
wykluczy¢ jak najwiecej podatnosci. Programista powinien zna¢ kierunki atakéw, wiedzie¢ czym sie one charakteryzuja, i jakimi metodami
mozna im przeciwdziatac.

Adresaci szkolenia

Szkolenie adresowane jest dla programistéw aplikacji internetowych, ktérzy nie zajmowali sie wcze$niej aspektami bezpieczenstwa w sieci.
Od uczestnikéw kursu wymagana jest podstawowa znajomo$¢ sposobu funkcjonowania oraz architektury aplikacji dziatajacych w $rodowisku
internetowym oraz protokotu HTTP. Przydatna lecz nie niezbedna jest doSwiadczenie w uzywaniu systemu operacyjnego Linux.

Cel szkolenia

Szkolenie ma na celu przedstawienie podstawowych zasad tworzenia aplikacji internetowych z uwzglednieniem zasad bezpieczenstwa. W
trakcie szkolenia uczestnik pozna poprzez symulowane ataki na aplikacje testowa najpowszechniejsze sposoby wiaman.

Czas i forma szkolenia
e 14 godzin (2 dni x 7 godzin), w tym wykfady i warsztaty praktyczne.
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Zrédta informacii
Typy podatnosci
Zrodia zagrozen
Ataki na Srodowisko
a. Serwery deweloperskie
b. Serwery aplikacji
c. Serwery baz danych
Forced browsing
Clickjacking
Ataki na sesje
a. Session Fixation
b. Session Adoption
Cross Site Request Forgery
Cross Site Scripting
Wstrzykniecia
a. Kodu
b. Zapytan
c. Plikow
Systemy IDS, filtrowania i ich omijanie
Przechowywanie danych poufnych
Same Origin Policy
Enumeracja zasobow
Narzedzia automatycznego wykrywania podatnosci
Narzedzia wykrywajgce ataki typu injection
Bezpieczerstwo w procesie rozwoju oprogramowania
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