aC
\V/\WATECH

Tytut szkolenia: Bezpieczenstwo Aplikacji Webowych
Kod szkolenia: W-BEZP-WEB2

Wprowadzenie

Tworzysz lub zarzadzasz aplikacjg webowa / strong WWW? Chciatby$ odpowiednio ja zabezpieczy¢? To szkolenie jest dla Ciebie! Dowiesz
sie z niego jak hakerzy przetamuja zabezpieczenia aplikacji i do czego moze to prowadzi¢. Dowiesz sig tez jak chroni¢ swojg aplikacje / strone
WWW oraz dane klientéw przed atakami.
Na wstegpie oméwione zostang podstawowe algorytmy kryptograficzne (kryptografia symetryczna, asymetryczna, podpisywanie, funkcje skrétu,
certyfikaty) wraz z praktycznymi przyktadami uzycia.
Gléwna czes$¢ szkolenia bazuje na liscie OWASP Top 10 — dziesigciu najczesciej wystepujacych btedéw w aplikacjach webowych. Lista ta
powstata w 2017 roku i opiera sie na rzeczywistych danych uzyskanych od firm, organizacji i oséb zawodowo zajmujgcych sie testowaniem
zabezpieczen.
Kazda kategoria z listy bedzie doktadnie oméwiona. W wiekszos$ci przypadkéw, podatnosci zostang zaprezentowane w aplikacji napisanej
specjalnie na potrzeby szkolenia. Na koniec kazdej czesci aplikacja bedzie poprawiana a omawiane btedy eliminowane. To wszystko w formie
workshopu - uczestnicy dostang obraz maszyny wirtualnej na ktérym beda mogli ¢wiczy¢ poznane ataki i metody obrony. Interesujgce beda
zapewne przyktady z zycia — oméwienie konkretnych btedéw w rzeczywistych aplikacjach.
Omoéwione zostang nastepujace kategorie btedow:
e Btedy typu Injection
Btedy SQL Injection, Command Injection i inne wstrzykniecia.
¢ Niepoprawna obstuga uwierzytelniania i sesji
Btedy umozliwiajace ominiecie uwierzytelniania lub przejecie sesji innego uzytkownika.
¢ Ujawnienie poufnych danych
Wszelkiego rodzaju btedy skutkujgce ujawnieniem poufnych danych.
e XML External Entities (XXE)
Btedy w parserach XML zwigzane z obstuga encji zewnetrznych.
e Niepoprawna kontrola dostepu
Btedy umozliwiajgce obejscie kontroli dostepu — directory traversal, wgranie web-shell'a.
¢ Btedna konfiguracja zabezpieczen
Wszelkiego rodzaju btedy zwigzane z niepoprawng konfiguracjg $srodowiska i serweréw.
e Cross-Site Scripting (XSS)
Btedy reflected XSS, persistent XSS, DOM based XSS.
o Niebezpieczna deserializacja
Btedy zwigzane z deserializacjg obiektow umozliwiajgce zdalne wykonanie kodu.
e Uzywanie komponentéw ze znanymi podatno$ciami
Problemy zwigzane z brakiem kontroli uzywanych komponentéw.
¢ Niewystarczajgce logowanie i monitorowanie
Problemy zwigzane z niewystarczajacym logowaniem i monitorowaniem poczynan uzytkownikdw.
e Cross-Site Request Forgery (CSRF, XSRF)
Btad CSRF umozliwiajgcy wykonanie pewnych akcji w ramach sesji zalogowanego uzytkownika.
o Clickjacking
Btad umozliwiajgcy przechwycenia klikniecia i wykonanie niechcianej akcji.

Adresaci szkolenia

Szkolenie kierowane jest do programistow i testeréw chcacych pogtebi¢ swoja wiedze na temat bezpieczenstwa aplikacji webowych. Aplikacja
demonstracyjna napisana jest w Javie, ale wiekszos$¢ atakéw nie jest zwigzana z jakimkolwiek jezykiem programowania czy technologia.

Aby w pehi skorzystac z tego szkolenia, uczestnicy powinni posiada¢ podstawowa wiedze z zakresu aplikacji webowych (podstawowe zasady
dziatania), protokotu HTTP (podstawowa wiedza na temat budowy i cech zadan GET i POST), programowania (podstawy programowania w
jakimkolwiek jezyku), Linuksa (¢wiczenia bedg wykonywane w Srodowisku Kali Linux), SQL oraz Javascript.
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Cel szkolenia

Pozyskanie i usystematyzowanie wiedzy z dziedziny bezpieczenstwa aplikacji webowych. Poznanie najpopularniejszych atakéw i metod
ochrony.

Czas i forma szkolenia
e 21 godzin (3 dni x 7 godzin), w tym wyktady i warsztaty praktyczne.

Plan szkolenia

1. Wstep do szkolenia
a. Wprowadzenie
b. Prezentacja $Srodowiska
2. Podstawy kryptografii
a. Kryptografia symetryczna
b. Kryptograficzna funkcja skrétu (hash)
c. Kryptografia asymetryczna
d. Certyfikaty
3. Btedy typu Injection
a. Wprowadzenie do SQL Injection
b. Omijanie uwierzytelniania
c. Wykradanie poufnych danych
d. Metody ochrony
e. Command Injection
4. Niepoprawna obstuga uwierzytelniania i sesji
a. Najczestsze bledy popetniane przy implementacji uwierzytelniania
b. Zalecenia dotyczace implementacji uwierzytelniania
c. Btedy popetniane przy implementacji obstugi sesji
d. Atak Session Fixation
e. Zalecenia dotyczace implementacji zarzadzania sesjami
5. Ujawnienie poufnych danych
a. Bledy i zapobieganie
6. XML External Entities (XXE)
a. Wprowadzenie do XXE
b. Atak XXE
c. Ochrona przed XXE
7. Niepoprawna kontrola dostepu
a. Wprowadzenie
b. Directory Traversal
c. Niezabezpieczone bezposrednie referencje do obiektow
d. Metody ochrony
e. Bledy zwigzane z implementacjg wgrywania plikow
f. Metody ochrony
8. Btedna konfiguracja zabezpieczen
a. Wprowadzenie
b. Przyktady
c. Transport Layer Security
9. Cross-Site Scripting (XSS)
a. Reflected XSS
b. Persistent XSS
c. DOM based XSS
d. Ochrona przed XSS
e. Content Security Policy (CSP)
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10.

11.

12.

13.

14.

Niebezpieczna deserializacja
a. Wprowadzenie
b. Atak na deserializacje w Javie
c. Metody ochrony
Uzywanie komponentéw ze znanymi podatnosciami
a. Omoéwienie
b. Przyktady
Niewystarczajace logowanie i monitorowanie
Cross-Site Request Forgery (CSRF)
a. Wprowadzenie
b. Atak
c. Metody ochrony
Clickjacking
a. Wprowadzenie
b. Atak
c. Metody ochrony
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