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Tytut szkolenia: Bezpieczenstwo ustug sieciowych
.NET Core

Kod szkolenia: Bezp-web-core

Wprowadzenie

W dobie rosnacych zagrozen ze strony hackeréw niezwykle istotnych punktem jest bezpieczenstwo.
Poznaj techniki atakéw oraz sposoby zabezpieczen aplikacji webowych oraz ustug sieciowych, aby zapewni¢ im maksymalng
ochrone dziatania i danych.

Po tym szkoleniu bedziesz mégt spa¢ spokojnie :)

Adresaci szkolenia

Na szkolenie zapraszamy programistow tworzacych rozwigzania w oparciu o srodowisko .NET Core.

Cel szkolenia

Celem szkolenia jest utworzenie kompletnego rozwiazania z autentykacjg i zapieczeniami. Zadbanie o prawidtowy podziat
projektu i czysty kod z zastosowaniem wzorcéw projektowych. Utworzony kod zostanie umieszczony na GitHub'ie, dzieki

czemu mozna bedzie do niego wrdci¢ po szkoleniu.

Czas i forma szkolenia
e 14 godzin (2 dni x 7 godzin), w tym wykfady i warsztaty praktyczne.
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Plan szkolenia

Wprowadzenia
Zagrozenia
Bezpieczne przechowywanie kluczy
Uwierzytelnianie
Interfejsy lldentity i IPrincipal
Atrybuty Authorize i AllowAnonymous
Dostawcy
Basic
OAuth 2.0
Google, Facebook, Microsoft
JWT
Autoryzacja
Role
Poswiadczenia (Claims)
Zasady (Policies)
Zapobieganie atakom
SQL Injection
Cross-Site scripting (XSS)
Cross-Site Request Forgery (CSRF)
Server-Site Request Forgery (SSRF)
Dobre praktyki
Prawidtowe przechwytywanie wyjatkéw
Wymuszanie SSL

Ukrywanie informaciji

Wzmacnianie nagtéwkoéw bezpieczeristwa
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