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Tytut szkolenia: Cyberbezpieczenstwo i ochrona
danych w przedsiebiorstwie

Kod szkolenia: CYBER-BEZP

Wprowadzenie

Adresaci szkolenia

Szkolenie przeznaczone dla przedsigbiorcow i ich pracownikéw, ktorzy chcag poznaé zasady ochrony przed cyberprzestepczoscia
oraz z uwagi na fakt zarzadzania danymi osobowymi - ochrony tych danych przed atakami hakeréw. Szkolenie dedykowane takze
dla kadry zarzadzajgcej, menageréw, ksiegowych, kancelarii prawnych.

UWAGA
Czas trwania: 3 wersje do wyboru — 12/16/24 godzin/y dydaktyczne [45 min].
Zapewniamy materialy szkoleniowe dla uczestnikéw w formie elektroniczne;.

Cel szkolenia

Celem szkolenia jest nabycie przez uczestnikbw wiedzy oraz umiejetnosci praktycznych dotyczacych ochrony przed atakami
cyberprzestepcow, wirusami, ztosliwym oprogramowaniem - takze w zakresie bezpiecznego zarzadzania danymi w
przedsiebiorstwie, wigczajac w to wrazliwe dane osobowe oraz zagrozenia plynace z korzystania z Internetu, mediow
spotecznosciowych, poczty e-mail.

Po zakoriczonym szkoleniu uczestnik:
e zna zasady bezpiecznego korzystania z Internetu, poczty e-mail oraz mediéw spotecznosciowych i chmury
e uzywa odpowiednich narzedzi do ochrony przed atakami cyberprzestepcow oraz przed ztosliwym
oprogramowaniem
e potrafi rozpoznaé zagrozenie i skutecznie je zneutralizowaé
e tworzy i korzysta z kopii bezpieczenstwa
e zna ryzyko wykradniecia danych i umie je zminimalizowac
o potrafi reagowac¢ po wykryciu u siebie w firmie incydentu naruszenia bezpieczenstwa
e wie jak postepowac w przypadku wykrycia w swoim sprzecie komputerowym zto$liwego oprogramowania
e zna zasady funkcjonowania metod socjotechnicznych w celu wytudzenia danych (m.in. phishing)
e potrafi rozpoznaé fatszywy adres e-mail, aplikacje, link, wiadomo$¢ na Facebooku
¢ zna metody wyludzania danych i umie je zidentyfikowac i opisa¢
o wie jak zarzadza¢, przetwarza¢, szyfrowac dane osobowe
e zna sprzetowe mozliwosci ochrony danych (w tym osobowych)
e rozumie pojecia typowe dla zagadnien zwigzanych z cyberbezpieczeristwem (VPN, trojan, malware i inne)

Czas i forma szkolenia
e 7 godzin (1 dni x 7 godzin), w tym wyklady i warsztaty praktyczne.
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Plan szkolenia

1. Jak dba¢ o swoja tozsamos¢ cyfrowa

* wirusy

* szpiegowanie

* sposoby hackowania systemu operacyjnego

2. Rodzaje oraz narzedzia wykorzystywane do atakéw hakerskich

« phishing

« cracking

« spoofing

« back

« door

« trojan

* DDos

« keyloggin

« session hijacking i inne

3. Hasta i ich bezpieczenstwo. Jak tworzyé, przechowywac i pamieta¢ swoje hasta w gaszczu pinéw, aplikacji, kont
internetowych?

4. Zostates/tas shakowany? Co dalej?

« studium przypadkéw

5. Tryb bezpieczny

« incognito

* monitorowanie zachowan w sieci

6. Programy antywirusowe i ochrona przed atakami hakerskimi

« cookies

* monitorowanie IP

* MAC

* VPN

« aplikacje szpiegowskie

7. Co i jak mozna wykras¢? Jak tego uniknaé?

8. Przegladarki — Historia. Zarzgdzanie i ochrona danych — szyfrowanie danych - kopie bezpieczenstwa - ochrona danych
osobowych klientéw - po ataku — studium przypadkéw — incydenty bezpieczenstwa

Vavatech Sp. z 0.0., ul. Olesinska 21, 02-548 Warszawa, tel. (+48 22) 845 09 70, fax (+48 22) 213 81 27

e-mail: biuro@vavatech.pl, www.vavatech.pl


mailto:biuro@vavatech.pl
http://www.vavatech.pl

	Tytuł szkolenia: Cyberbezpieczeństwo i ochrona danych w przedsiębiorstwie
	Kod szkolenia: CYBER-BEZP
	Wprowadzenie
	Adresaci szkolenia
	Cel szkolenia
	Czas i forma szkolenia
	Plan szkolenia

