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Tytut szkolenia: Normy ISO/IEC 2700x w praktyce
zarzadzania bezpieczenstwem IT

Kod szkolenia: INFRA-BEZP-ISO-IEC

Wprowadzenie

Zapoznanie z wytycznymi dotyczacymi planowania, wdrozenia, utrzymania, oceny i zarzadzania bezpieczefistwem systeméw
teleinformatycznych. Przyblizenie zagadnier zwigzanych z pojeciami dotyczacymi bezpieczenstwa systemow teleinformatycznych, wskazanie
elementow wchodzacych w sklad zarzadzania bezpieczenstwem. Przedstawienie elementdw niezbednych do przygotowania i
przeprowadzenia audytu wewnetrznego niezbednego do oceny bezpieczenstwa teleinformatycznego.

Adresaci szkolenia

Szkolenie adresowane jest do administratoréw bezpieczenstwa, oficeréw bezpieczenstwa, a takze do oséb na co dzieh zajmujgcych sie
problematyka bezpieczenstwa i zarzgdzania bezpieczenstwem systemoéw teleinformatycznych. Szkolenie jest rowniez przeznaczone dla os6b
uczestniczacych w pracach przygotowujacych systemy teleinformatyczne do wdrozenia rozwiazar z obszaru ISO/IEC 2700x.

Cel szkolenia

Celem szkolenia jest przekazanie wiedzy na temat wymagarn normy migdzynarodowejISO/IEC 27001w obszarze zarzadzania
bezpieczenstwem systeméw teleinformatycznych. Wskazanie najwazniejszych elementéw wymaganych obligatoryjnie przez zapisy normy
oraz sposoby rozwigzania, projektowania elementéw bezpieczenstwa odpowiadajgcych tym wymaganiom. W ramach szkolenia omawiana jest
ponadto dokumentacja systemu, stanowigca integralng i nieroztaczng cze$¢ dziatania elementéw zabezpieczen w systemach IT.

Czas i forma szkolenia
e 14 godzin (2 dni x 7 godzin), w tym wykfady i warsztaty praktyczne.

Plan szkolenia

1. Bezpieczenstwo systeméw IT — wymagania wynikajgce z ,rodziny” norm ISO/IEC — 2700x.
a. Dlaczego bezpieczenstwo informacji jest kluczowe.
2. Podstawowe pojecia zwigzane z bezpieczenstwem systemow teleinformatycznych.
a. Pojecia zwigzane z bezpieczenstwem, zarzadzaniem bezpieczenstwem zarzgdzaniem ryzykiem dla
systemoéw przetwarzajgcych informacje
3. Zarzgdzanie bezpieczenstwem w systemach teleinformatycznych .
a. Zarzadzanie ryzykiem w systemach IT — ISO/IEC 27005, ISO/IEC 31000
b. Zarzadzanie incydentami bezpieczenstwa informacji na bazie ISO/IEC 27035.
4. Planowanie, wdrozenie, zarzadzanie i utrzymanie systemu bezpieczenstwa IT.
a. Planowanie i jego elementy sktadowe.
b. Przygotowanie do wdrozenia
c. Utrzymanie i kontrola rozwigzan zabezpieczen
d. Audyt wewnetrzny i ocena skutecznos$ci zastosowanych
5. Ocena bezpieczenstwa teleinformatycznego — ISO/IEC 27003
a. Przygotowanie do przeprowadzenia kontroli
b. Biezgce elementy nadzoru skutecznosci systemu
6. Przygotowanie i przeprowadzenie audytu wewnetrznego dla oceny bezpieczenstwa teleinformatycznego.
7. Audyt certyfikacyjny
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