Tytut szkolenia: Obstuga profesjonalnego
oprogramowania do odzyskiwania danych na
przykiadzie DMDE

Kod szkolenia: odzyskiwanie-danych-DMDE

Wprowadzenie

Wigkszos¢ popularnych aplikacji do odzyskiwania danych mozna obstuzy¢ dostownie trzema kliknieciami, ale na tym koniec. Jesli
rezultat nie jest satysfakcjonujacy, przeskanowanie kolejnymi, podobnymi programami zazwyczaj nie wnosi nic nowego. Czy
zawsze w takich sytuacjach nie da sie zrobi¢ niczego wiecej? A moze zamiast skanowa¢ darmowymi programami uzy¢ jakiego$
ptatnego? Niestety, wsrod ptatnych programéw tez mozna spotkaé aplikacje, ktére nie zaoferujg niczego wiecej poza prostym,
zautomatyzowanym skanowaniem i wynikami podobnymi do uzyskiwanych przez programy darmowe. Programy profesjonalne od
darmowych odréznia przede wszystkim mozliwos$¢: kontroli nad procesami i ich konfiguracja, przeprowadzenia analizy struktur
logicznych, pracy manualnej. Takie programy obowigzkowo majg wbudowany edytor heksadecymalny, a takze szereg
funkcji pozwalajgcych na podglad struktur logicznych, odnajdywanie adresowanych w nich obiektéw w adresacji LBA nosnika czy
zaawansowane wyszukiwarki.

Oczywiscie nie wystarczy kupi¢ profesjonalny program, by cieszy¢ sie rezultatami — trzeba umie¢ tez sie nim postugiwac.
Uruchomienie skanowania na ustawieniach domysinych najprawdopodobniej przyniesie doktadnie taki sam rezultat, jaki mozemy
uzyskaé prosta aplikacja. Dlatego warto pozna¢ funkcje dostepne w profesjonalnym oprogramowaniu oraz sposoby ich uzycia
w sytuacjach, gdy skanowanie nie daje rezultatu lub ze wzgledu na uszkodzenie no$nika petny skan trwatby zbyt dtugo i wigzatby
sie ze zbyt duzym ryzykiem pogorszenia stanu dysku. Jako materiat do nauki zostat wybrany program DMDE, ktory z racji niskiej
ceny i niewielkich ograniczen wersji demonstracyjnej jest powszechnie wykorzystywany w serwisach komputerowych, a takze w
firmach zajmujgcych sie odzyskiwaniem danych. Jednoczesnie, z uwagi na podobieristwo uzywanych funkcji, wiedza wyniesiona
ze szkolenia pozwoli na tatwe zaadaptowanie umiejetnosci do obstugi innych programéw. Program jest jedynie narzedziem
uzywanym przez specjaliste i zrozumienie jego mozliwosci pozwala na odpowiednie uzycie takze alternatywnych aplikacii.

Adresaci szkolenia

Szkolenie adresowane jest do technikéw serwisow komputerowych, administratoréw systeméw, oséb odpowiedzialnych za
utrzymanie infrastruktury IT oraz reakcje na awarie, firm prowadzgcych obstuge IT i pogotowia komputerowe, nauczycieli
informatyki oraz oséb zamierzajgcych zajgé sie profesjonalnym odzyskiwaniem danych. Od uczestnikébw oczekujemy ogéinej
wiedzy informatycznej, znajomosci podstaw budowy i sposobu dziatania nosnikéw danych oraz znaczenia podstawowych struktur
logicznych w przechowywaniu danych.

Proponujemy wcze$niejsze ukoniczenie szkolenia:
Wykorzystanie oprogramowania w diagnostyce dyskéw i odzyskiwaniu danych
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Cel szkolenia

Celem szkolenia jest:

zapoznanie z obstugg interfejsu profesjonalnego programu do odzyskiwania danych,
zapoznanie z zaawansowanymi funkcjami programu,

zapoznanie z obstugg wyszukiwarki programu,

nauka wykonywania kopii posektorowej catego nosnika i wybranych fragmentéw,
nauka interpretacji wynikéw skanowania,

zapoznanie z mozliwosciami pracy programu z macierzami RAID,

zapoznanie z mozliwo$ciami bezposredniej edycji dysku,

nauka dodawania sygnatur do wyszukiwarki skanowania RAW.

Po szkoleniu uczestnik bedzie:

potrafit wykorzysta¢ program w pracy z no$nikami danych i ich obrazami binarnymi,
umiat postugiwac sie wyszukiwarka optymalizujac jej wykorzystanie,

potrafit skonfigurowac¢ procesy skanowania i wykonywania kopii posektorowej,
potrafit wigczy¢/wytaczy¢é MBR oraz wstawiac i usuwac partycje,

umiat odzyskiwac¢ odnalezione pliki,

potrafit zamontowac dyski i ich obrazy do wirtualnej macierzy RAID,

potrafit przeprowadzi¢ automatyczng odbudowe wirtualnej macierzy,

potrafit zidentyfikowac sygnature nieznanego typu pliku i dodac jg do bazy danych wyszukiwarki skanowania RAW.

Czas i forma szkolenia

14 godzin (2 dni x 7 godzin), w tym wyktady i warsztaty praktyczne.

Plan szkolenia

1. Wprowadzenie do obstugi interfejsu DMDE
< Dostepne wersje programu i ich ograniczenia
* Wymagania systemowe

< Uruchomienie programu, wybor jezyka

« System pomocy kontekstowej

* Wybor dysku/woluminu, mozliwo$¢ pracy z obrazami dyskow
« Wskazniki programu

* Mozliwos¢ blokowania woluminu, tryb tylko do odczytu

« Parametry okien, zmiana rozmiaru czcionki

* Wybor strony kodowej ASCII

2. Podstawowe funkcje programu, kopia posektorowa i skanowanie
* Wigczanie i wytagczanie MBR/GPT

« Zarzadzanie partycjami

< Otwieranie woluminu, automatyczna rekonstrukcja systemu plikéw
¢ Odzyskiwanie wybranych plikéw

« Parametryzacja wykonywania kopii posektorowej

« Podglad SMART

« Parametryzacja i uruchomienie skanowania, log skanowania

3. Analiza wynikéw skanowania, obstuga wyszukiwarki

 Analiza wynikéw skanowania

« Pliki w strukturze logicznej a wyniki RAW

* Praca z wirtualnym systemem plikéw

« Panel plikdw, wskazniki

« Koncept mapy, alokacja plikow

4. Wyszukiwanie i porzadkowanie rezultatow
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* Obstuga wyszukiwarki - wyszukiwanie HEX i ASCII

* Optymalizacja parametryzacji wyszukiwania

» Tworzenie list plikéw i raportow

* Mozliwo$¢ nieodwracalnego niszczenia danych - opcja wypetnienia
sektorow

5. Mozliwosci pracy z macierzami RAID

« Montowanie macierzy w programie

* Mozliwosci montowania kopii posektorowych i plikéw obrazéw jako uczestnikéw macierzy
» Automatyczne okreslenie parametréw macierzy

« Dodawanie pustego dysku (NULL) zamiast uszkodzonego lub
brakujgcego uczestnika

6. Mozliwosci bezposredniej edycji dysku

« Zapoznanie z edytorem hexadecymalnym

« Tryb edycji

* Wprowadzanie zmian i zapisywanie danych wycofywania

« Przywracanie danych wycofywania

* Mozliwosci uzupetniania danych z pliku binarnego

« Wykorzystanie hex-edytora w analizie zmian zachodzgcych na dysku w czasie wykonywania operacji
¢ Znaczenie struktur logicznych w procesie odzyskiwania danych

* Sposoby prezentaciji i interpretacji zawartosci kluczowych sektoréw
7. Wyszukiwanie RAW

* Typy plikéw i ich sygnatury

* Wybor typoéw plikéw do wyszukiwania

» Nieznane typy plikéw - automatyczny tryb okreslania sygnatur
 Nieznane typy plikéw - manualne okreslanie sygnatur z wykorzystaniem
hex-edytora

« Dodawanie sygnatur do bazy, skladnia

» Samodzielne rozpoznanie sygnatury — éwiczenia praktyczne

8. Podsumowanie ksztatcenia

« PowtdOrzenie najwazniejszych informacji o procesie logicznego
odzyskiwania danych

« Powtérzenie najtrudniejszych elementéw ¢wiczenh

« Panel dyskusyjny
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