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Tytut szkolenia: Odzyskiwanie danych w systemach
plikéw FAT

Kod szkolenia: odzyskiwanie-danych-FAT

Wprowadzenie

Systemy plikdw z rodziny FAT majg dluga historie, ale wcigz sa czesto spotykane. Ich najwieksza zaletg jest kompatybilno$¢ z
wieloma systemami operacyjnymi, dlatego najczesciej wystepujg na wymiennych nosnikach danych, takich jak pendrivy i karty
pamieci. Jednocze$nie mozna je spotka¢ w roznego rodzaju systemach przemystowych, laboratoryjnych i medycznych.

FAT opiera sie na bardzo prostych zalozeniach adresowania danych w klastrach oraz w strukturze katalogéw. Dlatego nauke
struktur logicznych systemoéw plikobw warto zacza¢ wiasnie od FATu. Ponadto, z uwagi na popularnos¢ FATu na flashowych
nosnikach wymiennych, znajomo$¢ tego systemu jest bardzo pomocna podczas odtwarzania algorytméw kontroleréw pendrivow i
kart pamieci podczas odzyskiwania danych z uszkodzonych urzadzen.

Podczas zaje¢ skupiamy sie na wariancie FAT32, ktory wspoétczesnie jest najpopularniejszym systemem z rodziny FAT. Na
szkoleniu dowiesz sie w jaki sposéb definiowane sg podstawowe parametry partycji oraz w jaki spos6b adresowane sa dane.
Nauczysz sie w fatwy sposob odszukiwa¢ odpowiednie wartosci w tablicy alokacji, a takze samodzielnie posktadasz w catos¢
pofragmentowany plik i dodasz do katalogu odpowiedni wpis pozwalajacy zobaczy¢ ten plik w strukturach logicznych. Dowiesz sie
tez jak wykorzystac tablice alokacji plikow dla odr6znienia wolnego i zajetego miejsca na partycji.

Adresaci szkolenia

Szkolenie adresowane jest do os6b zamierzajacych profesjonalnie zajmowac sie odzyskiwaniem danych lub informatyka $ledcza,
technikéw serwiséw komputerowych oraz innych oséb zainteresowanych strukturami logicznymi systeméw plikow typu FAT.
Wymagana ogoélna wiedza o przechowywaniu danych, znajomos$¢ jednostek i poje¢ uzywanych w informatyce, obstuga
edytora heksadecymalnego, umiejetnos¢ wykonywania podstawowych obliczen w systemie szesnastkowym.

Zalecane wczes$niejsze ukonczenie szkolen:
o Nosniki danych — podstawy dziatania i diagnostyki ,
e Obstuga profesjonalnego oprogramowania do odzyskiwania danych na przyktadzie DMDE,,
e Zastosowanie matematyki w informatyce.

Cel szkolenia

Celem szkolenia jest zapoznanie uczestnikéw ze strukturami logicznymi systeméw plikéw typu FAT oraz przygotowanie ich do
praktycznego rozwigzywania problemoéw wynikajgcych z uszkodzenia tych struktur.

Po szkoleniu uczestnik bedzie:
e znat strukture gléwnego sektora rozruchowego, w tym tablicy partyciji,
e znat struktury logiczne systemu plikdw FAT i rozumiat wystepujace miedzy nimi zaleznosci,
o potrafit wykorzystac te struktury w poszukiwaniu utraconego pliku,
e potrafit wykorzystac informacje z tablicy alokacji plikéw do odréznienia zajetego i wolnego miejsca na partycji,
o potrafit manualnie posktada¢ pofragmentowany plik z wykorzystaniem tablicy alokaciji plikow,
e potrafit odtwarza¢ podstawowe parametry partycji na podstawie fragmentéw struktur logicznych,
o potrafit identyfikowac i poprawia¢ btedy w strukturach logicznych.
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Czas | forma szkolenia

e 14 godzin (2 dni x 7 godzin), w tym wykfady i warsztaty praktyczne.

Plan szkolenia

1. Master Boot Record i tablica partyciji

« Struktura gtéwnego sektora rozruchowego

« Tablica partycji, struktura rekordéw

« Partycje rozszerzone i Secondary MBR

2. Wprowadzenie w systemy plikéw z rodziny FAT

* Wersje systemo6w plikéw FAT i ich ograniczenia

« Organizacja struktur logicznych

« Klastry

« Tablice alokacji plikow

« Hierarchiczna struktura katalogéw

3. Struktura Boot-rekordu

* Omowienie struktury Boot-rekordu

* Wykorzystanie kopii Boot-rekordu w odzyskiwaniu danych

4. Tablice alokacji plikéw

« Zasady tworzenia taricuch6éw na podstawie tablic alokacji plikdw

* Réznice pomiedzy tablicami alokacji plikow w systemach FAT

* Mozliwosci recznego odtworzenia tablicy alokacji plikow na podstawie uszkodzonych fragmentéw
5. Struktura katalogéw

« Struktura katalogu gtéwnego oraz podkatalogéw

« Zasady powigzan miedzy obiektami FAT

* Reczne wyszukiwanie utraconych plikéw z wykorzystaniem struktur logicznych
6. Wyszukiwanie i sktadanie fragmentéw utraconych plikéw z wykorzystaniem struktur systemu plikéw FAT
« Cwiczenia praktyczne
7. Lokalizacja katalogu gtéwnego na podstawie wpiséw w podkatalogach

« Cwiczenia praktyczne
8. Odtwarzanie parametréw Boot-rekordu na podstawie fragmentéw struktury katalogéw
« Obliczenie rozmiaru klastra

 Ustalenie potozenia i rozmiaru tablic FAT

 Ustalenie poczatku obszaru klasteryzaciji
9. Podsumowanie ksztatcenia

« Streszczenie i powtdrzenie najwazniejszych informacji o systemach

plikéw FAT

« Panel dyskusyjny

* Powt6rzenie najtrudniejszych elementéw ¢wiczen
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