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Tytut szkolenia: Odzyskiwanie danych w systemie
plikéw NTFS

Kod szkolenia: odzyskiwanie-danych-NTFS

Wprowadzenie

System plikéw NTFS jest wykorzystywany przez systemy operacyjne z rodziny Windows od czasu Windowsa NT. Powstat w
znacznej mierze jako efekt wspotpracy Microsoftu i IBMu przy tworzeniu systemu plikéw HPFS. Wspolpraca ta przerodzita sie w
rywalizacje, jednak oba systemy plikéw sa w pewnym stopniu kompatybilne. Biorac pod uwage popularnos¢ systeméw Microsoftu,
mozna sie spodziewac, ze NTFS jest najpopularniejszym wspotczesnie uzywanym systemem plikow.

System NTFS byt odpowiedzig na dynamiczny rozwdj srodowisk sieciowych, ktére maja znacznie wieksze wymagania odnosnie
bezpieczenstwa, kontroli praw dostepu, wspotdzielenia zasobdw pomiedzy wielu uzytkownikéw itd. Stad, oprécz samego
zarzadzania strukturami danych, NTFS oferuje takze funkcjonalnosci stuzace warstwie administracyjno-aplikacyjnej, np.
wewnetrzng kompresje i szyfrowanie danych oraz atrybuty pozwalajagce na jednoznaczng identyfikacje plikdw nawet wtedy,
kiedy ich nazwa i lokalizacja w strukturze katalogéw zostang zmienione.

Na zajeciach poznasz struktury odpowiadajace za przechowywanie i adresowanie plikéw. Znaczna czes¢ kursu poswigcona jest
gtéwnej tablicy plikéw - SMFT i atrybutom w rekordach tej tablicy. Zajmiemy sie takze innymi metaplikami, np. $Bitmap opisujgcym
zajete i wolne obszary partycji. Wprawdzie w czasie szkolenia koncentrujemy sie na tych aspektach, ktére sa kluczowe dla
zapewnienia dostepu do danych, ale dowiesz sie tez, jak od Srodka wygladajg niektére zagadnienia, jakie mozesz zna¢ od strony
administratora.

Adresaci szkolenia

Szkolenie adresowane jest do 0s6b zamierzajacych profesjonalnie zajmowac sie odzyskiwaniem danych lub informatyka $ledcza,
technikéw serwiséw komputerowych oraz innych oséb zainteresowanych strukturami logicznymi systemu plikéw typu NTFS.
Wymagana ogoélna wiedza o przechowywaniu danych, znajomos$¢ jednostek i poje¢ uzywanych w informatyce, obstuga
edytora heksadecymalnego, umiejetno$¢ wykonywania podstawowych obliczen w systemie szesnastkowym.

Zalecane wczes$niejsze ukonczenie szkolen:

e Nosniki danych — podstawy dziatania i diagnostyki ,
e Obstuga profesjonalnego oprogramowania do odzyskiwania danych na przyktadzie DMDE,
e Zastosowanie matematyki w informatyce.
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Cel szkolenia

Celem szkolenia jest zapoznanie uczestnikbw z metaplikami i strukturg systemu plikbw NTFS oraz przygotowanie ich do

praktycznego rozwigzywania probleméw zwigzanych z utratg danych w tym systemie.

Po szkoleniu uczestnik bedzie:

znat strukture nagtéwka oraz tablicy partycji GPT,

znat wewnetrzne struktury metaplikow systemu plikdw NTFS i rozumiat wystepujgce miedzy nimi zaleznosci,
potrafit wykorzystac te struktury w poszukiwaniu utraconego pliku,

potrafit manualnie zlokalizowac¢ poszukiwany plik z wykorzystaniem gtéwnej tablicy plikbw,

potrafit wykorzysta¢ plik $Bitmap do odréznienia wolnego i zajetego miejsca na partycji,

potrafit odtwarza¢ podstawowe parametry partycji na podstawie fragmentéw struktur logicznych,

potrafit identyfikowac i poprawia¢ btedy w strukturach logicznych.

Czas i forma szkolenia

14 godzin (2 dni x 7 godzin), w tym wyktady i warsztaty praktyczne.
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Plan szkolenia

1. Tablica partycji GPT
» Nagtowek EFI
« Tablica GPT
2. Wprowadzenie do systemu plikéw NTFS
« Ograniczenia wystepujace w partycjach NTFS
« Struktura woluminu
« Transakcyjny model wykonywania operacji
« Pojecie pliku
« Podstawowe informacje o metadanych
3. Struktura Boot-rekordu
* Oméwienie struktury Boot-rekordu
* Mozliwos$¢ wykorzystania kopii Boot-rekordu
4. Metapliki w NTFS
* Gléwna tablica plikéw - SMFT
* SMFTMirr i jego zawartos¢
« Plik dziennika - $LogFile
* Bitmapa - $Bitmap
 Boot-rekord - $Boot
« Katalog gtéwny
» $BadClus, plik rozrzedzony jako spos6b oznaczania uszkodzonych klastréw
« Krétkie omoéwienie pozostatych metaplikéw
5. Tablica MFT
« Struktura rekordu FILE
 Atrybuty rezydentne i nierezydentne
 Pierwsze rekordy MFT
6. Analiza rekordéw MFT
* Odnajdywanie plikéw na podstawie wpiséw w MFT
« Analiza rekordéw opisujacych wybrane metapliki
« Wyszukiwanie i odzyskiwanie plikéw na podstawie informaciji w SMFT
7. Wykorzystanie pliku $Bitmap
« Analiza pliku $Bitmap w celu okres$lenia potozenia zajetych i niezajetych klastrow
» Powigzanie rozmiaru pliku $Bitmap z innymi parametrami partycji
8. Odzyskiwanie danych w systemie NTFS w przypadku utraty obu kopii Boot-rekordu
 Ustalenie rozmiaru klastra
< Ustalanie potozenia MFT
« Ustalanie potozenia MFT Mirror
9. Odzyskiwanie danych w przypadku uszkodzen MFT
* Wykorzystanie MFT Mirror
« Wykorzystanie fragmentéw MFT
10. Odzyskiwanie danych po czesciowym nadpisaniu struktur logicznych
« Odnajdywanie pozostatosci poprzednich metadanych i ich wykorzystanie w odzyskiwaniu danych
11. Podsumowanie ksztatcenia
« Streszczenie i powtérzenie najwazniejszych informacji o systemach plikbw NTFS
« Panel dyskusyjny
* Powtdrzenie najtrudniejszych elementéw cwiczen
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