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Tytut szkolenia: Odzyskiwanie danych z dyskéw
twardych

Kod szkolenia: Odzyskiwanie danych

Wprowadzenie

Dane cyfrowe odgrywaja coraz wieksza role w dziataniach biznesu, funkcjonowaniu stuzb publicznych i w zyciu prywatnym. Bardzo
czesto nie sg one juz w zaden sposob przechowywane w postaci papierowej. Nie zawsze sa tez dostatecznie zabezpieczone przed
ich utrata. Kopia zapasowa — o ile w ogdle jest wykonywana — nierzadko okazuje sie uszkodzona lub zbyt nieaktualna, by mogta
z powodzeniem zastgpi¢ utracong informacje. W pogoni za oczekiwaniami rynku, takze przy produkcji nosnikéw danych,
producenci poszukujg oszczednosci i balansujg na granicy mozliwosci fizycznych. Zwigkszanie pojemnosci i wydajnosci przy
jednoczesnym obnizaniu kosztéw musi skutkowa¢ wzrostem awaryjnosci. Wspoéitczesnie wiele modeli dyskéw twardych nie
mogtoby przetrwaé okresu gwarancyjnego, gdyby nie zaszyte w oprogramowaniu uktadowym algorytmy korekcji btedéw oraz
zarzadzania defektami powierzchni. Ale zlozone oprogramowanie uktadowe zarzgdzajgce dyskiem samo w sobie nie jest
niezawodne i jego problemy staly sie osobna kategorig coraz popularniejszych usterek. Nawet jesli sam dysk sie nie zepsuje, dane
moga zosta¢ utracone w wyniku ludzkich pomytek, btedéw systemowych, infekcji ztosliwym oprogramowaniem, a takze celowych
dziatan, ktére z mniejsza lub wiekszg skutecznoScia moga te informacje uszkodzi€¢. Odzyskiwanie danych jest sztuka
ratowania tego, co w danej sytuacji jest mozliwe do uratowania. Wymaga ostroznosci w postepowaniu i adekwatnosci
podejmowanych dziatan, tak, by nie doprowadzi¢ do pogorszenia stanu nosnika i jego zawartosci. Dlatego tak istotne znaczenie ma
zrozumienie budowy i zasad funkcjonowania dyskéw twardych oraz umiejetno$¢ przeprowadzenia diagnostyki przed podjeciem
dziatan, ktérych skutki moga by¢ nieodwracalne.

Adresaci szkolenia

Szkolenie adresowane jest do technikéw serwiséw komputerowych, informatykéw s$ledczych, technikéw kryminalistycznych,
funkcjonariuszy stuzb policyjnych, administratoréw systeméw, oséb odpowiedzialnych za reakcje na awarie infrastruktury IT,
nauczycieli informatyki.
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Cel szkolenia

Celem szkolenia jest zapoznanie uczestnikéw z:

- dyskiem twardym, jego budowsg i funkcjonowaniem,

- przechowywaniem i organizacja danych w ujeciu fizycznym i logicznym,

- przyczynami awarii i utraty danych,

- narzedziami wykorzystywanymi w odzyskiwaniu danych,

- podstawami diagnostyki dyskéw twardych,

- podstawowymi metodami postepowania w przypadku r6znych typéw uszkodzen oraz przygotowanie ich do dalszej nauki w zakresie
odzyskiwania danych.

Po szkoleniu uczestnik bedzie:

- rozumiat, jak jest zbudowany i jak dziata dysk twardy,

- odrézniat adresacje na poziomie fizycznym, LBA i struktur logicznych,

- potrafit zminimalizowa¢ ryzyko pogorszenia stanu dysku i jego zawartosci,

- potrafit zidentyfikowac¢ protokét komunikacyjny, typ magistrali i rodzaj ztagcza

- dobra¢ odpowiednia przej$ciowke do podtgczenia dowolnego dysku,

- umiat przeprowadzi¢ podstawowg diagnostyke, zinterpretowac jej wyniki

- umiat identyfikowaé najpopularniejsze usterki,

- rozumiat zasady dziatania oprogramowania do odzyskiwania danych,

- potrafit wykonaé petng lub czesciowg kopie posektorowa,

- potrafit poprawnie zidentyfikowaé¢ model dysku

- potrafit dobra¢ dawce podzespotdw,

- umiat wykona¢ podstawowe naprawy PCB oraz przysposobi¢ PCB dawcy,

- potrafit realnie oceni¢ swoje umiejetnosci

- potrafit powstrzymac sie od dziatan, do ktérych jeszcze nie jest przygotowany,

- wiedziat, jak samodzielnie moze rozwija¢ umiejetnosci manualne w zakresie mechaniki dyskéw twardych,
- znat ogélny model architektury oprogramowania uktadowego dyskéw twardych,
- umiat ograniczy¢ pojemnos¢ dysku twardego i usung¢ takie ograniczenie,

- potrafit skomunikowa¢ sie z dyskiem przez terminal szeregowy.

Czas i forma szkolenia
e 35 godzin (5 dni x 7 godzin), w tym wykfady i warsztaty praktyczne.

Plan szkolenia

1. Podstawowe zagadnienia zwiazane z budowa dyskéw twardych ich funkcjonowaniem i usterkami
 Zarys rozwoju technologii dyskéw twardych, wazniejsze zmiany technologiczne, stan badan

« Podtaczenie dysku twardego do komputera. Standardy i protokoty komunikacyjne, typy magistral, rodzaje ztacz
* Ogdlny schemat budowy dysku twardego

» Podstawy fizyki zapisu magnetycznego. Zapis rownolegly i prostopadty

 Autopsja dysku twardego z oméwieniem poszczegélnych elementéw i ich roli w

przechowywaniu danych

* OgdIny model architektury oprogramowania uktadowego dyskéw twardych

« Organizacja danych na dysku twardym. Poziomy adresacji. Podsystem translacji adreséw logicznych na fizyczne
 Zarzadzanie defektami. Rola list defektow w podsystemie translacji

» Podstawy serwomechanizmu. Sektory serwo, Sledzenie Sciezki, sygnat btedu pozycjonowania

« Technologia SMR. Media Cache i dwupoziomowy system translacji.

« Sekwencja startowa dysku twardego.
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2. Najczesciej pojawiajace sie problemy w odzyskiwaniu danych

« Problemy logiczne i fizyczne

« Struktury logiczne i ich rola w dostepie do danych. Adresacja na poziomie logicznym. Proces lokalizacji i odczytu plikdw
* Najczestsze przyczyny i objawy wystagpienia probleméw logicznych.

« Automatyczna naprawa uszkodzonych struktur logicznych i jej konsekwencje dla mozliwosci odzyskiwania danych

« Ataki ztosliwego oprogramowania, szyfrowanie danych

« Logiczne zespoty ztozone z wielu dyskéw — podstawowe informacje o macierzach RAID

* Najczestsze btedy i problemy zwigzane z macierzami RAID

» Degradacja i defekty powierzchni magnetycznej. Wplyw pradu zasilajacego oraz czynnikéw Srodowiskowych na prace dysku
twardego

» Uszkodzenia elektryczne i elektroniczne

« Skutki zalania i korozji

» Uszkodzenia mechaniczne. Najczestsze przyczyny i mechanizm powstawania usterek

« Uszkodzenia oprogramowania uktadowego. Zwigzek usterek oprogramowania ukladowego z architekturg i stanem technicznym
dysku

* Wplyw uszkodzen fizycznych na stan struktur logicznych

* Wplyw celowych uszkodzen i zdarzen losowych na stan techniczny dysku.

» Programowe i sprzgtowe metody nieodwracalnego usuwania danych oraz ich skuteczno$¢

* Wstepna wizualna analiza dysku

» Uruchomienie dysku. Znaczenie diagnostyczne odgtosow

* Znaczenie diagnostyczne paszportu dysku i bledéw detekciji

* Metody wstepnego odrézniania kategorii uszkodzen

3. Przeglad oprogramowania i urzadzen do odzyskiwania danych

< Podstawowe programy diagnostyczne i ich wykorzystanie

» Skanowanie powierzchni i interpretacja wynikéw

» Rejestr stanu i rejestr btedéw oraz ich znaczenie w diagnostyce dyskéw twardych

¢ Uszkodzone sektory i ich rodzaje

« Zerowanie i remapowanie jako procedury naprawcze i ich wptyw na mozliwosci odzyskania danych

¢ Analiza SMART i jej warto$¢ diagnostyczna

¢ Ogolne zasady dziatania programoéw do odzyskiwania danych

« Wybrane przyktady prostych programéw do odzyskiwania danych

« Zaawansowane programy do pracy ze strukturami logicznymi

< Hex-edytor i jego wykorzystanie w odzyskiwaniu danych, mozliwosci bezposredniej edycji no$nika

« Zabezpieczanie danych na drugim nosniku. Kopia posektorowa, a kopia zapasowa i obraz systemu. Blokery sprzetowe. Mozliwosci
logicznego ukrycia dysku przed systemem operacyjnym

« Koncept mapy. Mozliwosci wykonania czesciowej kopii posektorowej i mapowania wybranych plikéw
« Podstawowe narzedzia reczne. Ochrona ESD

» Terminal szeregowy i jego przeznaczenie.

* Zaawansowane rozwigzania sprzetowo — programowe do pracy z uszkodzonymi dyskami

» Komora laminarna, jako niezbedny element czystego srodowiska do ingerencji w podsystem mechaniczny dyskéw twardych
» Narzedzia do ingerencji w podsystem mechaniczny dyskow twardych

* Przyktady rozwigzan dedykowanych i uniwersalnych

« Podstawowe informacje o urzgdzeniach wykorzystywanych w laboratoriach fabrycznych i naukowych

4. Dobor elementéw do naprawy dyskéow

« Prawidtowa identyfikacja dysku. Marka handlowa, a model techniczny
* Schematy oznaczen model6w stosowane przez producentéw

« Rodziny modeli

« Kryteria doboru PCB

* Mozliwo$¢ podstawienia PCB bez zintegrowanego mostka USB-SATA
» Podstawowe kryteria doboru dawcéw gtowic
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* Oznaczenia kodowe stosowane przez producentéw
» Postepowanie w przypadku braku odpowiedniego dawcy. Dobér dawcy gtowic w kategoriach prawdopodobieristwa

5. Naprawa elektroniki

« Diagnostyka uszkodzen elektroniki

« Utlenienie i zasiarczenie kontaktow

« Elementy zabezpieczajgce i ich uszkodzenia

« Uszkodzenia sterownika silnika

* Mostki szyfrujace i rozwigzywanie zwigzanych z nimi probleméw
« Identyfikowanie i wymiana uszkodzonych elementéw

* Przysposobienie PCB dawcy

6. Wymiana gtowic i talerzy w dyskach

* Przygotowanie do pracy w komorze laminarnej, cztowiek, jako Zrodto zanieczyszczen
* Przygotowanie pacjenta i dawcy do rozebrania, dobdr narzedzi

« Podstawy pracy w komorze laminarnej, ergonomia, zalecenia eksploatacyjne

» Kolejno$¢ demontazu podzespotow

* Magnesy state i mechaniczne ograniczniki wychylenia bloku gtowic magnetycznych
» Sposoby parkowania gtowic. Demontaz i montaz bloku gtowic magnetycznych

* Sposbb postepowania w przypadku zaparkowania gtowic na powierzchni talerza

» Zablokowanie silnika

¢ Zanieczyszczenia powierzchni talerzy i sposoby ich usuwania

« Zarysowania talerzy, zapity, przyktady zeszlifowanej powierzchni

7. Rozwigzywanie probleméw z firmware dyskéw

« Klasyfikacja modutéw oprogramowania uktadowego ze wzgledu na znaczenie dla uruchomienia dysku i uzyskania dostepu do
danych

* Moduly zamienne i unikatowe dla danego dysku oraz ich rola w dostepie do danych

* Najczestsze problemy oprogramowania uktadowego i ich przyczyny

* HPA, jako metoda ograniczania pojemnosci nosnika i ukrywania danych

« Podsystem bezpieczenstwa, hasta ATA,

» Proces automatycznej realokacji uszkodzonych sektoréw, a problem listy relo w dyskach WD
* Wprowadzenie do uzycia terminala szeregowego w diagnostyce i naprawie dyskéw Seagate
* Wyprowadzenie ze stanu zajetosci, identyfikacja Sciezek kanatu odczytu

« Test gtowic

* Odczyt i kasowanie SMART

* Odczyt wybranych plikéw systemowych strefy serwisowej

* Problem tzw. Czarnej serii (mucha CC)

8. Zajecia praktyczne | éwiczenia
* W przeplocie z czgscig teoretyczng dotyczaca poszczegdlnych zagadnien
« Diagnostyka losowych usterek
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