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Tytut szkolenia: Wprowadzenie do testéw
penetracyjnych - ,etyczny haking” i oceny
bezpieczenstwa systemoéw IT

Kod szkolenia: INFRA-BEZP-PENETR

Wprowadzenie

Szkolenia jest ukierunkowane na zapoznanie sie z obecnymi wymaganiami dla organizacji i prowadzenia testdw penetracyjnych oraz
rozwigzan oceny bezpieczenstwa. Podczas szkolenia zapoznasz si¢ jak przygotowac¢ sie do testéw penetracyjnych, jakie sa poszczeg6lne
etapy testu w Srodowisku IT. W oparciu o jakie oprogramowanie, standardy i wytyczne przeprowadzi¢ testy oraz ocene bezpieczenstwa a
takze jak przygotowac raport koficowy.

Adresaci szkolenia

Szkolenie adresowane jest do os6b ktére bedg odpowiedzialne za bezpieczenstwo systeméw IT w organizacji, audytoréw wewnetrznych,
administratoréw bezpieczenstwa informacji a takze do oséb na co dzieh zajmujacych sie problematyka bezpieczenstwa i zarzadzania
bezpieczenstwem systemow teleinformatycznych, odpowiedzialnych za bezpieczenstwo i kontrole stanu bezpieczenstwa w systemach
teleinformatycznych.

Cel szkolenia

Celem szkolenia jest przedstawienie zakresu wiedzy na temat organizacji testow penetracyjnych, poszczegoélnych etapéw od przygotowania
po realizacje testow wraz z dziataniami i ustaleniami, ktére nalezy uja¢ w raporcie koricowym z rekomendacjami. Ponadto w ramach szkolenia
zaprezentowane zostang aplikacje i metodologie prowadzenia testéw penetracyjnych oraz oceny bezpieczenstwa systemow IT.

Czas i forma szkolenia
e 14 godzin (2 dni x 7 godzin), w tym wyktady i warsztaty praktyczne.

Plan szkolenia

1. Wprowadzenie do testéw penetracyjny i oceny bezpieczenstwa
2. Aspekty prawne oraz wymagania organizacyjne
3. Metodyki testdw penetracyjnych oraz rekomendacje
a. OWASP, NIST , OSSTMM,
4. Elementy testow penetracyjnych
a. Rekonesans,
b. Enumeracj
c. Mapowanie,
d. Socjotechnika,
e. ,Atak”,
f. Podnoszenie uprawnien,
g. Utrzymanie dostepu.
5. Aplikacje wspierajgce dziatania ,etycznego hakera”
6. Raport wraz z ustaleniami z przeprowadzonych dziatan
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