Tytut szkolenia: Wprowadzenie do zagadnien
bezpieczenstwa IT

Kod szkolenia: INFRA-BEZP-IT

Wprowadzenie

Szkolenie to jest idealnym wyborem dla oséb, ktére w organizacji zajmuja sie bezpieczenstwem systeméw informatycznych

Adresaci szkolenia

e 0soby odpowiedzialne w organizacji za ochrone zasobéw informacyjnych

Cel szkolenia

Wykorzystujac wiedze praktyczng i doswiadczenie naszych treneréw chcemy przekaza¢ w usystematyzowany sposéb wiedze dotyczaca
szeroko pojetego bezpieczenstwa IT. W programie szkolenia omawiamy aktualne normy, standardy oraz zalecenia pozwalajgce przygotowac
oraz zaimplementowa¢ polityke bezpieczenstwa w organizacji. W dalszej czesci kursu prezentujemy sprawdzone techniki oraz rozwigzania
zabezpieczajace, ktére z powodzeniem mozna zastosowac we wiasnym Srodowisku.

Czas i forma szkolenia
e 28 godzin (4 dni x 7 godzin), w tym wykfady i warsztaty praktyczne.
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Plan szkolenia

1. Bezpieczenstwo IT — wprowadzenie
a. terminologia, normy oraz standardy
kryteria oceny poziomu bezpieczernstwa
zagrozenia
tworzenie procedur bezpieczernstwa
zarzgdzanie bezpieczenstwem - dobre praktyki
sposoby weryfikacji spéjnosci systemow
g. monitorowanie i reagowanie na zagrozenia
2. Wprowadzenie do kryptografii
a. terminologia i organizacje standaryzujgce
b. algorytmy
c. funkcje skrotu
d. protokoty i mechanizmy zabezpieczajace transmisje danych
e. tunelowanie danych
f. Infrastruktura Klucza Publicznego PKI
3. Metody autentykacji uzytkownikéw
a. LDAP
b. Kerberos
c. Radius
d. biometria
4. Sieci
a. wprowadzenie do TCP/IP
metody uwierzytelniania w sieciach LAN
. bezpieczenstwo sieci bezprzewodowych
. skanowanie sieci
mapowanie sieci
. skanowanie portow
wykrywanie systemow operacyjnych
. typy atakéw, trendy, techniki
i. zZrédta informacji o nowych typach atakéw
j. zapobieganie atakom
5. Systemy wykrywania wlaman IDS/IPS
a. host IDS
b. network IDS
c. firewalle - sposoby dziatania i implementowania
6. Sieci VPN
a. protokoty
b. dobre praktyki przy implementowaniu
7. Podsumowanie
a. podsumowanie omawianych zagadnien
b. praktyczny warsztat podsumowujacy
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