Tytut szkolenia: Wydajnosé¢ i bezpieczenstwo aplikaciji
PHP

Kod szkolenia: P-PHP-BEZP

Wprowadzenie

Adresaci szkolenia

Od uczestnikéw oczekiwana jest znajomo$¢ programowania w jezyku PHP na poziomie $rednio zaawansowanym, umiejgetno$¢ stosowania
znacznikdw HTML i CSS oraz zagadnien zwigzanych z programowaniem obiektowym.

Cel szkolenia

e Poznanie podstawowych typdw zagrozen i sposob6éw na ich unikniecie

¢ Nabycie umiejetnosci tworzenia bezpiecznych i wydajnych rozwigzan w PHP
Szkolenia uzupetniajace

¢ Programowanie aplikacji internetowych w oparciu o framework Symfony 2

e Mapowanie obiektowo-relacyjne z Doctrine

e Mapowanie obiektowo-relacyjne z Propel

e Wozorce projektowe i refaktoryzacja kodu w jezyku PHP

Czas i forma szkolenia
e 14 godzin (2 dni x 7 godzin), w tym wykfady i warsztaty praktyczne.
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https://szkolenia.vavatech.pl/szkolenie/php-programowanie-aplikacji-internetowych-framework-symfony--16442.html
https://szkolenia.vavatech.pl/szkolenie/mapowanie-obiektowo-relacyjne-doctrine--16474.html
file:///tmp/educator/generate_pdf/thread_35529/{{training-url:16482}}
https://szkolenia.vavatech.pl/szkolenie/wzorce-projektowe-refaktoryzacja-kodu-php--16426.html
mailto:biuro@vavatech.pl
http://www.vavatech.pl

Plan szkolenia

1. Bezpieczenstwo aplikacji web

Typowe zagrozenia i formy atakow
SQL Injection

Cross-site Scripting

Zdalne wywotania

Przejmowanie sesji

Dostep do plikéw tymczasowych

2. Mechanizmy bezpieczenstwa

Walidacja i filtrowanie danych wejsciowych
Logowanie istotnych informacji

Autentykacja i autoryzacja dostepu

Wykorzystanie mechanizmu CAPTCHA
Szyfrowanie i ukrywanie danych

Realizacja dostepu do systemu plikéw
Bezpieczenstwo kodu PHP

Zabezpieczanie serwera Apache i MySQL

Dobre praktyki i sposoby weryfikacji bezpieczenstwa

3. Wydajnos¢

Definicja

Profilowanie i benchmarking
Narzedzia

Praktyki optymalizacji kodu
Optymalizacja na poziomie serwera
Skalowanie rozwigzan

4. Pamie¢ podreczna

o

o

o

o

XCache
eAccelerator
Memcached
APC Caching
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